
[bookmark: _GoBack]Территориальный фонд обязательного медицинского страхования
Санкт-Петербурга
____________________________________________________________________________________________________________________


ИНСТРУКЦИЯ
пользователя 
Единой информационной системы ОМС Санкт-Петербурга


I. ОБЩИЕ ПОЛОЖЕНИЯ.
1.1. Данная Инструкция определяет единый порядок использования ресурсов корпоративной сети "Единая информационная система обязательного медицинского страхования Санкт-Петербурга" (далее - ЕИС ОМС СПб) сотрудниками различных субъектов системы ОМС СПб (далее – Пользователями).
1.2. Служба эксплуатации ЕИС ОМС СПб предоставляет подготовленному Пользователю доступ к информационным ресурсам корпоративной системы в соответствии с его полномочиями.
1.3. Полномочия доступа Пользователю устанавливаются Администраторами Службы эксплуатации ЕИС ОМС СПб по представлению Руководителя субъекта системы ОМС Санкт-Петербурга.


II. ПОДКЛЮЧЕНИЕ.
2.1. Подключение к корпоративной сети ЕИС ОМС СПб производится специалистами Службы эксплуатации ЕИС.
2.2. Установка аппаратных и программных средств доступа, обработки и защиты информации на автоматизированном рабочем месте Пользователя и их конфигурирование осуществляется силами службы эксплуатации ЕИС. Выполненные работы оформляются актом.


III. ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ.
3.1. Пользователь ЕИС ОМС СПб обязан:
· использовать установленное на его автоматизированном рабочем месте (далее – АРМ) оборудование и программные средства только по назначению;
· выполнять установленные правила и предписания по эксплуатации аппаратных и программных средств АРМ;
· хранить в тайне и никому не передавать персональные данные, удостоверяющие его полномочия доступа к информационным ресурсам ЕИС ОМС;
· выполнять установленные правила документирования информации, полученной из ЕИС, и учета документов;
3.2. Пользователю без письменного согласования со службой эксплуатации ЕИС ОМС ЗАПРЕЩАЕТСЯ:
· изменять транспортную схему получения информации или заменять коммуникационное оборудование;
· изменять состав или конфигурацию аппаратных и программных средств доступа, обработки и защиты информации на автоматизированном рабочем месте;
· подключать к корпоративной сети ЕИС ОМС других пользователей через свое оборудование;
· передавать кому бы то ни было свои полномочия (пароли) доступа в корпоративную сеть.
3.3. Служба эксплуатации ЕИС ОМС осуществляет проверку правильности использования Пользователями предоставленных полномочий доступа к информационным ресурсам.
3.4. В случае сомнений в достоверности получаемой из ЕИС ОМС информации или иных обстоятельств, указывающих на возможность несанкционированного доступа к информационным ресурсам ЕИС, Пользователь должен немедленно уведомить об этом Службу эксплуатации ЕИС ОМС.
3.5. Служба эксплуатации ЕИС ОМС имеет право приостановить доступ к информационным ресурсам ЕИС с предварительным уведомлением Пользователя и руководителя в следующих случаях:
· при обнаружении несанкционированных изменений в составе оборудования, программного обеспечения или конфигурации АРМ Пользователя;
· при обнаружении фактов нарушения правил доступа к информации и (или) ее документирования;
3.6. Служба эксплуатации ЕИС ОМС имеет право немедленно приостановить доступ к информационным ресурсам ЕИС с последующим уведомлением Пользователя и руководителя подразделения ТФ в следующих случаях:
· при обнаружении фактов передачи Пользователем своих полномочий (паролей) доступа в ЕИС ОМС другим лицам;
· при обнаружении фактов использования информационных ресурсов ЕИС ОМС не по назначению;
· при обнаружении попыток несанкционированного доступа к информационным ресурсам ЕИС ОМС.
3.11. Повторное подключение Пользователя к ЕИС ОМС производится установленным порядком после устранения причин выявленных нарушений и принятия мер к исключению повторных нарушений.


IV. ОТВЕТСТВЕННОСТЬ.
4.1. Пользователь несет административную и иную ответственность:
- за утечку по его вине получаемой из ЕИС ОМС информации, если иное не оговорено в документах, дающих право на ее использование;
- за самовольное изменение состава и конфигурации аппаратных и программных средств автоматизированного рабочего места;
- за несанкционированную передачу полномочий доступа в ЕИС ОМС другим лицам.


С инструкцией ознакомлен(а), пароли доступа получил(а).

Пользователь 
____________________________________________________________________________
(ФИО, должность, подпись)
Наименование учреждения

_____________________________________________________________________________


"____" _________________  202__г.
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